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紹介
• INJANT㈱ 代表取締役︓福原聡
• ⽴川市錦町在住 約25年
• 元横河電機（武蔵野市）でエンジニア兼システム管理
• IT系ライター(雑誌Software Design、Linux/Windows系、単⾏本など)
• 現在 技術開発コンサルタント＋サイバーセキュリティ調査

情報処理推進機構:IPA⾮常勤としてリスク分析等を担当
⽴川市個⼈情報保護審査会委員

• INJANETのポリシー︓すみずみにまでセキュリティ
•中⼩企業を含むすべての組織にセキュリティを



最近のサイバーセキュリティ事情ーインシデント

•事件
•⼤阪急性期・総合医療センター
•復旧まで2ヶ⽉＋損失数⼗億円
•出⼊りの業者（給⾷業者）から感染

•名古屋港
• 3⽇間業務停⽌（輸出⼊が⽌まる） 世界中でも多いです



最近のサイバーセキュリティの実態ー⼤企業
• KPMG 国内⼤企業（上場企業）4000社へのアンケート

https://kpmg.com/jp/ja/home/media/press-releases/2024/02/kc-cs-survey2023.html

⼤企業だから
この程度で済
んでいる



最近のサイバーセキュリティの実態ー企業規模
• R5、ランサムウェア被害報告は197件*1
• 年間で推計
• 中⼩企業の件数は⼤企業より多い
しかも対策が弱いので割合はさらに
多いと思われる

ランサムウェア以外もサイバー攻撃はあります*2 IPA 2021年度中⼩企業における情報セキュリティ対策
に関する実態調査

*1 警察庁：サイバー空間をめぐる脅威の情勢等 R5上期
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最近のサイバーセキュリティの実態ーランサム攻撃

【募集！】
⽇本の株式会社のランサム
ウエア攻撃
ターゲット
株式会社XXX
株式会社YYY
ZZZ合同会社 ・・

予想成功時リターンxxx%ランサムウェアでみんなで稼ごう！
キャンペーン

あくまで
イメージです

• ランサムウェアは現在、
クラウドファンディング的

• 攻撃者と出資者がいる
RaaS (Ransomware as a Sevice)



最近のサイバーセキュリティの実態ーランサム被害

調査、復旧に数百万円 半数が復旧まで１ヶ⽉程度

*1 警察庁：R5 サイバー空間をめぐる脅威の情勢等
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最近のサイバーセキュリティの実態ーアンチウィルス
• アンチウィルスの効果

92%

8%

被害企業でアンチウィルスの導⼊

導⼊していた 導⼊していない

21%

79%

被害企業で検出があったか

検出があった 検出がなかった

*1 警察庁：サイバー空間をめぐる脅威の情勢等 R5上期



VPN機器からの侵⼊
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リモートデ
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VPN機器からの侵⼊ リモートデスクトップ 不審メール/ファイル その他

どう守っていくべきなのかー感染経路
• 感染経路

*1 警察庁：サイバー空間をめぐる脅威の情勢等 R5上期

アンチウィルスで防げ
るのはたったこれだけ

＊⼀般的なアン
チウイルスは
ファイルを検査
します



VPN機器からの侵⼊
64%

リモートデス
クトップ
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不審メール/ファイル
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その他
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感染経路

VPN機器からの侵⼊ リモートデスクトップ 不審メール/ファイル その他

どう守っていくべきなのかー対策
• ふるまい検知
• EDR
• URLフィルタ
• メール保護
• ⽇頃のアップデート

攻撃を受けるのは仕⽅ない
バックアップが重要

40%の企業では最新のパッチだった



ここまでまとめると
• アンチウィルスを使っても被害の数%程度しか減らない
• 普段の管理（脆弱性管理、ID/パスワード管理等）がとても重要→

毎⽇鍵をかけて、鍵が古くなったらすぐ交換する
• といってもサイバー攻撃の過半数は防げない

→⼤切なものは⾦庫（バックアップ）へ



どう守っていくべきなのかーバックアップの現状
• バックアップも暗号化されます

94%

6%

バックアップの取得

取得していた 取得していなかった

17%

83%

バックアップからの復元

復元出来た 復元出来なかった

70%

15%

15%

復元できなかった理由

バックアップも暗号化
運⽤の不備
その他

*1 警察庁：サイバー空間をめぐる脅威の情勢等 R5上期



どう守っていくべきなのかー推奨のバックアップ
•共有フォルダ（サーバ）のデータは暗号化される
• クラウド上のデータも暗号化される
•同期を取っているクラウドデータは暗号化されたファイルで上書き
↓

対策⽅法は、
• オフラインバックアップ（バックアップ後断線する）
• マルウェア/ランサム対応クラウドバックアップ



Acronis Cyber Protect

• 全部の対策は困難で、⾼価
• そもそもシステム管理者がいない
• 問題発⽣時、別々のベンダーだと何が原因かわからない

オールインワンのセキュリティ管理ソリューション
（必要部分のみも可能）

Acronis Cyber Protect

中⼩を悩ませるサイバーセキュリティ対策



Acronis社とは
•本社がスイスとシンガポール
• 取り扱い⾼ 3億ドル
• 150カ国以上で販売、11カ国にデータセンター

中⼩企業をメイン
ターゲットにした低
料⾦のソリューショ
ン(300円台/1台/⽉
〜）



Cyber Protect Cloudの全体像
•主に中⼩を顧客としたセキュリティ管理のワンストップ統合ソリューション

リモート管理
ランサム対策

EDR

ふるまい検知

ランサム対策

Acronis CloudURL Filter
DLP

リモートワイプ

⾼速復旧(DR)アンチウィルス

アンチウィルス

アンチスパム

バックアップ

MS365連携

脆弱性情報
(INJANET)

端末保護の
エージェント

ランサム対応の
クラウドバック

アップ



Cyber Protect Cloud セキュリティ機能
ワンストップ統合ソリューション
• オンラインバンキングを安⼼に⾏いたい →
• データを確実に保護したい  →
• EDRを導⼊したい  →
• ソフトウエアアップデートの管理コストを下げたい
• 情報漏えいを防ぎたい（内部不正対策） →
•災害復旧を迅速に  →
• Etc.

E-mail Security
Protect Cloud

Advance Security EDR
Advance Management
Data Loss Prevention

Disaster Recovery



Cyber Protect Cloud バックアップ機能
• クラウドバックアップは、アンチウイルス、アンチランサムウエア搭載
• クラウドバックアップが 99世代まで保存可能
• MS Office、Google Cloud等にも対応
• オンプレミスバックアップにも対応
• Disaster Recovery（災害復旧）オプションあり



Cyber Protect Cloud コンソール機能
• リモート管理（アップデート、再起動など）可能
• ステータスモニタ
• コンソールはユーザ様が利⽤、または弊社で管理も可能



ありがとうございました。
気になる点があればまずはご連絡ください。
今後ともよろしくお願い申し上げます。


