
士業が考えておくべき
サイバーセキュリティ

INJANET株式会社
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• 最近のサイバーセキュリティ事情
• サイバー攻撃はどうやって起こるか？
• 士業のサイバー攻撃の実態
• 最近のサイバーセキュリティ対策
• ACPについて



最近のサイバーセキュリティ事情ーインシデント

•事件
•大阪急性期・総合医療センター

•ランサムウェアによるデータ破壊
•復旧まで2ヶ月＋損失数十億円
•出入りの業者（給食業者）から感染

•エムケイシステム「社労夢」
ランサムウェアで2ヶ月停止
• セキュリティが何も出来ていなかった
（パスワード、ソフト更新、監視等）

世界中でも多いです
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ランサムウェアとは

• ランサムウェアとは、脅迫型のサイバー攻撃です
• システムを勝手に暗号化して、読めないようにする

• 復号（もとに戻す）にはパスワードが必要なので、買ってくれと脅迫

• 機微情報を盗み出して、お金を払えば公開しない
• ２重の脅迫

• サイバー攻撃のおよそ6割がランサムウェア *Check Point社調べ

• サイバー攻撃のおよそ3-4割が機密情報の漏えい

お金を払ったからといって暗号化プログラムのバグなどで、元に戻るとは限らな

いし、再度脅迫されない保証もない
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ランサムウェア以外のサイバー攻撃

• マルウエア(ウイルス）

• ウェブサイトの改ざん

• ウエブサービスへの不正ログインや情報窃取

• フィッシング詐欺 以上KPMG調査結果

サイバー攻撃ではありませんが、

• 内部不正による情報漏えい

• 設定ミス等不注意による情報漏えい
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サイバー攻撃はどうやって起こるか？どうなる？

どうやって？

• 不用意に悪意あるメールの添付ファイルを開いてしまう

• 悪意のあるサイトにアクセスしてしまう（リンクを踏む）

• 古いバージョンの機器やソフトウエアの弱点（脆弱性）を利用され
る

• 簡単なパスワード設定を破られる

どうなる？

• 暗号化でPC,データが使えなくなる

• 情報漏えい

• 顧客に迷惑(フィッシングメール等）

• 莫大な復旧費用
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ランサムウェアによる具体的な被害

調査、復旧に数百万円 半数が復旧まで１ヶ月程度

*1 警察庁：R5 サイバー空間をめぐる脅威の情勢等

即時～１週間未満

24%

１週間以上１か月

未満

32%

１か月以上２か月

未満

16%

２か月以上

4%

復旧中

24%

復旧に要した時間

即時～１週間未満

１週間以上１か月未満

１か月以上２か月未満

２か月以上

復旧中

100万円未満

25%

100万円以上500

万円未満

20%500万円以上

1,000万円未満

21%

1,000万円以上

5,000万円未満

23%

5,000万円以上

11%

調査・復旧費用の総額

100万円未満

100万円以上500万円未

満

500万円以上1,000万円未

満

1,000万円以上5,000万円

未満

5,000万円以上
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士業に対してのサイバー攻撃の実態

• 業種別の攻撃 IBM X-Force2024脅威インテリジェンスより
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この1/3が専門（弁護士、
会計士、コンサル等）

英国の法律事務所の75%が過去1年にサイバー攻撃の被害にあっている（consultancy.uk）



なぜ士業が狙われるのか？

• 狙われる理由(海外の各種サイト より)
• リモートが多い

• 生産性、即時性を重点にしてセキュリティは２の次

• 中小は狙われていないという幻想

• よく払ってくれるお得意様

• 事例
• 2018 DLA Piper（法律事務所）でランサムウェア被害 裁判に影響
復旧まで2週間、対応コストは数百万ドル

• 税理士法人夏目事務所でランサムウェア被害 報告まで２ヶ月、顧客
情報が漏えい
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士業の事業被害

• リスクを考える場合、「事業被害」を考えます

• 事業被害とは、自組織がダメージを受ける条件
• 例：仕事が1ヶ月止まる、人災が起こる等

• 士業の事業被害は？
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・預かった情報が長期間又は永久に利用できない
・顧客の個人情報の漏えい

顧客からの信頼喪失

他にあるのかもしれません



士業の方に必要なセキュリティ

•お客様の情報の紛失

情報がすべて暗号化されました。とは言えない

•お客様の情報の漏えい

お客様の情報がダークウェブで公開されました。
とは言えない
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最近のサイバーセキュリティ対策ー被害企業のア
ンチウィルスがだけでは不十分

• アンチウィルスの効果

92%

8%

被害企業でアンチウィルスの導入

導入していた 導入していない

21%

79%

被害企業で検出があったか

検出があった 検出がなかった

*1 警察庁：サイバー空間をめぐる脅威の情勢等 R5上期

アンチウィルスだけでは無理
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VPN機器からの侵入

64%

リモートデス

クトップ

18%

不審メール/ファイル

5%

その他

13%

感染経路

VPN機器からの侵入 リモートデスクトップ 不審メール/ファイル その他

アンチウイルス以外の対策は？

• ふるまい検知

• EDR

• URLフィルタ

• メール保護

• 総合管理(Update)

攻撃を受けるのは仕方ない
バックアップが重要

40%の企業では最新のパッチだった

12



バックアップはただ取れば良いという訳ではない

• 2023年の被害実態から

94%

6%

バックアップの取得

取得していた 取得していなかった

17%

83%

バックアップからの復元

復元出来た 復元出来なかった

70%

15%

15%

復元できなかった理由

バックアップも暗号化

運用の不備

その他

*1 警察庁：サイバー空間をめぐる脅威の情勢等 R5上期
バックアップも暗号化されます
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INJANETの考え：
Acronis Cyber Protect はリーズナブルな解決策

• 全部の対策は困難で、高価
• そもそもシステム管理者がいない
• 問題発生時、セキュリティが別々のベンダーだと何が原因かわから
ない

オールインワンのセキュリティ管理ソリューション
（必要部分のみも可能）

Acronis Cyber Protect(ACP)

中小を悩ませるサイバーセキュリティ対策
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Acronis社とは

• 本社がスイスとシンガポール

• 取り扱い高 3億ドル

• 150カ国以上で販売、11カ国にデータセンター

15



Cyber Protect Cloudの全体像

• 主に中小を顧客としたセキュリティ管理のワンストップ統合ソ
リューション（エンドポイント＋ランサム対応クラウド）

リモート管理
ランサム対策

EDR

ふるまい検知

ランサム対策

Acronis CloudURL Filter

DLP

リモートワイプ

高速復旧(DR)アンチウィルス

アンチウィルス

アンチスパム

バックアップ

MS365連携

脆弱性情報
(INJANET)

端末保護の
エージェント

ランサム対応の
クラウドバック

アップ
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どうやって？どうなる？へのINJANETの答

• 不用意に悪意あるメールの添
付ファイルを開いてしまう

• 悪意のあるサイトにアクセス
してしまう

• 放置したままの機器やソフト
ウエアの脆弱性を利用される

• 簡単なパスワード設定の突破

• 暗号化で使えなくなる

• 情報漏えい

• 顧客に迷惑(スパムメール等）
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アンチウイルス

URLフィルタ/メールフィルタ

ふるまい検知/EDR

ソフトウエア管理

脆弱性対応（INJANET)

ルール/2要素認証の設定

アンチランサムバックアップ

DLP(Data Leak Protection)

濃い緑がACP

←
←
←

←



お客様のセキュリティを考えたシステム構築（例）

ランサム対策
バックアップ

Acronis管理コンソール

フォルダを自動
バックアップ

NAS
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お客様の規模と利便性と
セキュリティのバランス
を考え抜いたシステム

特に士業のお客様に
人気です

基本セット（3台、100GB保護）で2,500円/月から

マイクロソフト
SharePoint
サーバ



まとめ

• サイバー攻撃はもは
や対岸の火事ではあ
りません

• 顧客の安心のために
是非お考えください

https://injanet.co.jp
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